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МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ РОСТОВСКОЙ ОБЛАСТИ
Государственное бюджетное учреждение Ростовской области
«Областная клиническая больница №2» 
(ГБУ РО «ОКБ №2»)
ПРИКАЗ
30.12.2016 г.








№ 468
г. Ростов-на-Дону

Об организации работ по защите информации ограниченного доступа, в том числе персональных данных, в государственном бюджетном учреждении Ростовской области «Областная клиническая больница №2»

В соответствии с Федеральным законом № 152-ФЗ «О персональных данных» от 27.07.2006 г., Постановлением Правительства РФ 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» от 01.11.2012 г., Постановлением Правительства РФ № 687  «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» от 15.09.2008 г., Приказом ФСТЭК России № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащуюся в государственных информационных системах» от 11.02.2013 г., Приказом ФСТЭК России № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» от 18.02.2013 г., Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»,
П Р И К А З Ы В А Ю:
1. Сотрудникам, допущенным к обработке информации ограниченного доступа, в том числе персональных данных, руководствоваться организационно-распорядительной документацией, определяющей правила обработки персональных данных, устанавливающие процедуры, направленные  на  выявление  и предотвращение нарушений законодательства  Российской Федерации в сфере персональных данных, обрабатываемых в автоматизированной информационной системе (АИС) государственного бюджетного учреждения Ростовской области «Областная клиническая больница №2» (ГБУ РО «ОКБ № 2»):

1.1. Положение об обеспечении информационной безопасности и защите персональных данных в ГБУ РО «ОКБ № 2» согласно Приложению 1.

1.2. Положение о безопасной эксплуатации средств криптографической защиты информации в ГБУ РО «ОКБ № 2» согласно Приложения 2.

1.3. Инструкция ответственного за организацию защиты информации и обработки персональных данных в ГБУ РО «ОКБ № 2» согласно Приложению 3.

1.4. Инструкция администратора информационной безопасности ГБУ РО «ОКБ № 2» согласно Приложению 4.

1.5. Инструкция администратора информационной безопасности по организации защищенного автоматизированного рабочего места на базе бездискового видеодисплейного терминала согласно Приложению 5.

1.6. Инструкция пользователя, защищенного автоматизированного рабочего места на базе бездискового видеодисплейного терминала, согласно Приложению 6.

1.7. Правила рассмотрения запросов субъектов персональных данных или их представителей согласно Приложению 7.

1.8. Политика ГБУ РО «ОКБ № 2» в отношении обработки персональных данных согласно Приложению 8.

1.9. Ограничить объем персональных данных, обрабатываемых в ГБУ РО «ОКБ № 2», сведениями о субъектах персональных данных, необходимыми для решения следующих задач:

· персонифицированный учет оказанных медицинских услуг и медикаментов:

· ведение электронной медицинской карты гражданина;

· запись к врачу в электронном виде;

· обмен телемедицинскими данными;

· внедрение систем электронного документооборота; 

· ведение единого регистра медицинских работников; 

· ведение электронного паспорта медицинского учреждения и паспорта системы здравоохранения субъекта Российской Федерации. 

2. В соответствии с Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», утвердить перечень должностей, замещение которых предусматривает осуществление обработки информации ограниченного доступа, в том числе персональных данных, либо осуществление доступа к такой информации:
· Главный врач ГБУ РО «ОКБ № 2»;
· Заместитель главного врача ГБУ РО «ОКБ № 2»;

· Главная медицинская сестра ГБУ РО «ОКБ № 2»;

· Заведующий отделением ГБУ РО «ОКБ № 2»;
· Врач ГБУ РО «ОКБ № 2»;
· Врач-патологоанатом ГБУ РО «ОКБ № 2»;

· Старшие медицинские сестры ГБУ РО «ОКБ № 2»;
· Медицинская сестра ГБУ РО «ОКБ № 2»;
· Медицинский регистратор ГБУ РО «ОКБ № 2»;

· Начальник отдела ГБУ РО «ОКБ № 2»;
· Программист ГБУ РО «ОКБ № 2»;
· Главный инженер ГБУ РО «ОКБ № 2»;

· Главный бухгалтер ГБУ РО «ОКБ № 2»;

· Заместитель главного бухгалтера ГБУ РО «ОКБ № 2»;

· Специалист по кадрам ГБУ РО «ОКБ № 2»;

· Делопроизводитель ГБУ РО «ОКБ № 2»;
· Оператор ЭВМ ГБУ РО «ОКБ № 2».

3. Сотрудники ГБУ РО «ОКБ № 2» согласно списку должностей должны руководствоваться нормативно-правовыми актами, регулирующими порядок обработки и защиты информации в ГБУ РО «ОКБ № 2» и иной распорядительной документацией, размещенной на внутреннем ресурсе и доступной по ссылке: \\192.168.1.254\web\index.html. Также сотрудники обязаны периодически изучать размещенную на указанном ресурсе актуальную версию документов.
4. Ответственному за организацию защиты информации и обработки персональных данных обеспечить поддержку документов, обозначенных в п.3 в актуальном состоянии.
5. Допустить сотрудников ГБУ РО «ОКБ № 2» согласно списку должностей, замещение которых предусматривает осуществление обработки информации ограниченного доступа, в том числе персональных данных, либо осуществление доступа к такой информации к обработке информации в АИС ГБУ РО «ОКБ № 2».
6. Назначить ответственными за проведение мероприятий по обезличиванию обрабатываемых персональных данных, сотрудников согласно перечню должностей, замещение которых предусматривает осуществление обработки информации ограниченного доступа, в том числе персональных данных, либо осуществление доступа к такой информации.

7. Назначить ответственным за организацию защиты информации и обработки персональных данных Шестакова М.П.
8. Назначить администратором информационной безопасности 
Казадаева Р.Ю.
9. Назначить ответственным пользователем средств криптографической защиты информации (СКЗИ) Шестакова М.П.
10. Утвердить перечень объектов защиты в АИС ГБУ РО «ОКБ № 2» 
согласно таблице 1

Таблица 1

	№ п.п
	Наименование объекта
	Ответственный

	1. 
	Средства защиты информации
	администратор ИБ

	2. 
	Среды функционирования  средств защиты информации, в составе ИСПДн:
	

	2.1. 
	Локальный сегмент АИС ГБУ РО «ОКБ № 2» доступа к сети IP/MPLS специализированного оператора связи РС ЕГИСЗ (ЛС ДОС АИС ГБУ РО «ОКБ № 2»)
	администратор ИБ

	2.2. 
	Локальный сегмент АИС ГБУ РО «ОКБ № 2» автоматизированных рабочих мест на базе бездисковых видеодисплейных терминалов (ЛС БВТ АИС ГБУ РО «ОКБ № 2»)
	администратор ИБ

	2.3. 
	Локальный сегмент АИС ГБУ РО «ОКБ № 2» обработки данных в РС ЕГИСЗ  на базе функциональной группы терминальных серверов  (ЛС ЕГИСЗ АИС ГБУ РО «ОКБ № 2»)
	администратор ИБ

	3. 
	Информация, относящаяся к защите персональных данных, включая ключевую, парольную и аутентифицирующую информацию
	администратор ИБ, все сотрудники допущенные к обработке информации

	4. 
	Документы, дела, журналы, картотеки, издания, технические документы, видео-, кино- и фотоматериалы, рабочие материалы и т.п., в которых отражена защищаемая информация, и сведения о составе и структуре системы защиты информации, включая документацию на средства защиты информации и на технические и программные компоненты АИС ГБУ РО «ОКБ № 2»
	администратор ИБ, все сотрудники допущенные к обработке информации

	5. 
	Носители защищаемой информации, используемые в АИС ГБУ РО «ОКБ № 2» в процессе обработки персональных данных, носители ключевой, парольной и аутентифицирующей информации
	администратор ИБ, все сотрудники использующие съемные носители информации

	6. 
	Используемые информационной системой каналы (линии) связи, включая кабельные системы
	администратор ИБ

	7. 
	Помещения, в которых находятся ресурсы АИС ГБУ РО «ОКБ № 2» (режимные помещения)
	все сотрудники допущенные к обработке информации


11. Исключить неконтролируемое пребывание в режимных помещениях, в которых находятся ресурсы АИС ГБУ РО «ОКБ № 2», лиц, не допущенных к обработке информации ограниченного доступа, в том числе персональных данных.

12. Использовать в качестве мест постоянного хранения носителей информации ограниченного доступа, в том числе персональных данных запираемые шкафы и сейфы сотрудников, расположенные в границах режимных помещений.  

13. Ответственному за организацию защиты информации и обработки персональных данных руководствоваться требованиями «Положения об обеспечении информационной безопасности и защите персональных данных в ГБУ РО «ОКБ № 2» и «Инструкции ответственного за организацию защиты информации и обработки персональных данных в ГБУ РО «ОКБ № 2».

14. Администратору информационной безопасности руководствоваться требованиями «Положения об обеспечении информационной безопасности и защите персональных данных в ГБУ РО «ОКБ № 2», «Инструкции администратора информационной безопасности ГБУ РО «ОКБ № 2», «Инструкции администратора информационной безопасности по организации защищенного автоматизированного рабочего места на базе бездискового видеодисплейного терминала».

15. Сотрудникам, занимающим должности, замещение которых предусматривает осуществление автоматизированной обработки персональных данных, являющихся пользователями АИС ГБУ РО «ОКБ № 2», руководствоваться требованиями «Положения об обеспечении информационной безопасности и защите персональных данных в ГБУ РО «ОКБ № 2» и «Инструкции пользователя защищенного автоматизированного рабочего места на базе бездискового терминала».

16. Сотрудникам, должностные обязанности которых предусматривает осуществление обработки персональных данных без использования средств автоматизации, руководствоваться требованиями «Положения об обеспечении информационной безопасности и защите персональных данных в ГБУ РО «ОКБ № 2» и «Постановления Правительства РФ № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

Главный врач
Н. Н. Домашенко
Исп. Шестаков М.П.
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